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Aprobat
Primar,

CAIETDE SARCINI Yor,,
privind servicii de instalare refele WiFi pentru actiunea- S
»WiFi4dEU Promovarea Conectivititii la Internet in Comunititile Locale”

I. OBIECTUL CONTRACTULUIL:

Obiectul contractului este asigurarea serviciilor de instalare a retelelor WiFi de interes public,
pentru actiunea ,,WiFi4EU Promovarea Conectivititii la Internet in Comunitdtile Locale”, in
conformitate cu Acordul de Grant nr. INEA/CEF/WiFi4EU/1-2018/010459-013641, semnat in data
de 19.12.2018.

1. GENERALITATI:

in data de 19.12.2018 a fost semnat Acordul de Grant prin Mecanismul pentru
interconectarea Europei ( MIE) privind actiunea WiFi4EU, prin care Municipiul Fetesti
beneficiazi de grantul pentru actiune ce are valoarea maxima de 15000 Euro si ia forma unei
contributii forfetare ( “cuponul valoric”).

1. Acronime:
1.1. PA — Punct de acces WiFi;
1.2. IEEE - Institute of Electrical and Electronics Engineers (Institutul Inginerilor
Electricieni si Electronisti);
1.3. LTE — Long Term Evolution (Evolutie pe Termen Lung);
1.4. MAC - Media Access Control (Control al Accesului la Mediu);
1.5. MIMO - Multiple-Input-Multiple-Output (Intrari Multiple, Iesiri Multiple);
1.6. RADIUS — Remote Authentication Dial-In User Service (Serviciu de Autentificare la
Distanga a Apelurilor Utilizatorilor);
1.7. SSID — Service Set Identifier (Identificator al Setului de Servicii).

2. Domeniu de aplicare §i obiective:

Initiativa WiFi4EU este o schema de sprijin pentru furnizarea de acces Wi-Fi gratuit in spaii
publice interioare sau exterioare (de exemplu, localuri ale administratilor publice, scoli, biblioteci,
centre medicale, muzee, parcuri publice si piete).

Acest lucru va contribui la mai buna integrare a comunitatilor pe piata unica digitala, va da
utilizatorilor acces la societatea gigabitilor, va creste gradul de alfabetizare digitald si va completa
serviciile publice prestate in aceste spatii.



Cupoanele valorice WiFi4EU pot fi utilizate pentru a finanta instalarea unei retele Wi-Fi

publice complet noi, pentru modernizarea unei retele Wi-Fi publice existente sau pentru extinderea
acoperirii unei retele Wi-Fi publice existente.

Reteaua instalatd trebuie sd nu se suprapund cu actualele oferte publice sau private gratuite cu

caracteristici similare, inclusiv in ceea ce priveste calitatea.
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3. Cerinte tehnice pentru echipamentul WiFi al retelei (retelelor) WiFi4EU:

3.1. Echipamente de Tip Acces Point:
3.1.1. Porturi:
WAN port 10/100/1000BASE-T Ethernet;
Autosensing (RJ-45) ;
PoE — Power over Ethernet (Alimentare cu Putere Electrica prin Ethernet);
Management Console Port (RJ-45);
Multicolor LED/Reset button.

3.1.2. Antene Wireless:
Antene integrate omnidirectionale pentru 2x2 MIMO cu céstig minim de 4dBi in banda
2.4GHz si 5GHz.

3.1.3. Wireless:
IEEE 802.11a;
IEEE 802.11b;
IEEE 802.11g;
1IEEE 802.11n;
IEEE 802.11ac.

3.1.4. Rate de transfer:

802.11g: 6/9/12/18/24/36/48/54Mbps
802.11b: 1/2/5.5/11Mbps

802.11a: 6/9/12/18/24/36/48/54Mbps
802.11n: de la 6.5 pana la 300 Mbps
802.11ac: de la 6.5 pana la 867 Mbps

3.1.5. Moduri de operare radio:
Acces client;

Mesh;

Capturd de pachete.

3.1.6. Moduri de operare PA — Punct de acces WiFi:
Autonom

Controller virtual
Parte a unui cluster (un grup de calculatoare conectate, care functioneazi impreuna, putand fi

vizute ca un sistem unitar), controlat de un controller virtual
Controlat de un controller dedicat.
Punct de acess la depirtare, legatura cu controllerul dedicat facandu-se printr-un tunel Ipsec.

3.1.7. Functionalitiiti ale PA-ului — Punctului de acces WiFi:
Sa poata functiona in cluster local, cloud public sau privat;

S# poatd deservi pana la 75 de clienti simultat ;

Sa nu necesite produse sau servicii aditionale de management ;
AP-ul trebuie si contin o intefatd web pentru configurare ;
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Configurarea AP-ului si se poatd face si fard o conexiune fizica in retea; de ex: de pe o
tabletd sau un smart phone ;

S# ofere posibilitatea de configurare in mod bridge fara controller si optiunea unei integrari
cu un controller dedicat;

S# nu necesite licente software aditionale pentru firmware;

Trebuie s suporte MESH atat indoor cét si outdoor;

S poati oferi suport pentru acesul de tip guest, integrat, fira software sau licente aditionale.
S# poati oferi functii de detectie ale PA rogue fara necesitatea unei solutii 3rd party;

PA-ul trebuie sa detecteze si sd auto-prioritizeze aplicatiile de voce si video: ex Microsoft
Skype for Bussines;

Sa ofere support pentru o tehnologie ce poate rezolva problema clientilor “sticky”; in cazul in
care se afld intr-un cluster mai multe PA de la acelasi vendor, clientul va fi mutat automat
catre acel PA care oferd cel mai bun semnal;

Sa ofere suport pentru o tehnologie care maximizeaza eficienta PA prin minimizarea
interferentei de la retelele 3G/4G, sisteme distribuite de antene sau echipamente celulare
mici;

Integrat beacon bluetooth pentru management remote sau tehnologii de navigare interioara.

3.1.8. Functii de management:

PA trebuie sa contini o solutie de management integrat si firmware special pentru un
controller virtual;

Configurarea PA trebuie sd includd un soft wizard (setup assistant), fard nevoia unui
echipament sau software de managment extern.

Sistemul trebuie si poati distribui automat firmware-ul cétre toate PA din acelasi
cluster/grup;

Acesti solutie trebuie sd permitd formarea de cluster-uri de pana la 128 de PA, si s sustina
pana la 2000 de clienti;

Solutia sa fie scalabila fard configurari sau licente aditionale;

Solutia va functiona prin alegerea unui PA din cluster ca i controller virtual;

PA aditionale adiugate cu ajutorul acestei solutii trebuie sd suporte configurari de tip
plug-and-play;

PA din acelasi cluster se vor organiza automat fara a fi nevoia de a alege un main (domeniu)
si un backup;

Solutia trebuie si includd management automat: schimbarea automatd a setarilor de putere si
canal, atit in banda de 2.4 GHz cét si in cea de 5 GHz;

Solutia trebuie si includi in pret licente de management din platforma de cloud aferenta
echipamentelor de la acelasi brand ca §i producatorul echipamentelor;

Solutia trebuie si includd metode de reduntantd: in cazul in care PA care deserveste ca si
controller virtual cade, un alt PA din cluster va prelua functiile de controller automat;

Solutia trebuie si poati impune configuratii/modificari de configuratii catre toate PA aflate in

cluster.

3.1.9. Securitate:

S permita autentificare prin WPA-2, WPA, amandoua (WPA-2 si WPA) si WPA Enterprise;
Sa permiti autentificare prin WEP dinamic cu 802.1X;

Sa permita autentificare prin IEEE 802.1X;

Sa permita autentificare prin portal captiv;

Proxy RADIUS pentru clienti - NAS RADIUS cu redundantd integratd (Dynamic RADIUS
Proxy);

Suport pentru o tehnologie care face DPI (Deep Packet Inspection) si filtrare de continut web
pentru a putea bloca accesul utilizatorilor de la anumite aplicatii sau tipuri de aplicatii cat
timp sunt legati la reteaua wireless ( ex. Facebook, Youtube).



3.1.10. Standarde:
IEEE802.11g;
IEEE802.11b;
IEEE802.11a;
IEEE802.11ac;
IEEE802.11n;
IEEE802.3az.
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3.1.11. Alimentare:
Port compliant IEEE 802.3af PoE/802.3at PoE+ sau alimentare directi de la sursi AC;
Echipamentul va fi livrat cu injector PoE+,

vy

3.1.12. Caracteristici mecanice:

Temperatura de functionare: de la -40° pani la +65° Celsius:
Umiditate: 5% - 95% firi condens;

Minim IP 66;

Poate supravietui la vant de pani la 265 km/h ;

Rezistent la soc, vibratii mecanice si cutremure:

Rezistenta la expunene solar3;

Solutia trebuie s includ in pret brat mecanic pentru prindere pe stélp.
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3.2. Instalare PA (Puncte de Acces):

3.2.1. Prestatorul instaleazi un numar de 10 PA de exterior care reflecti valoarea cuponului
pe piata sa interna.

3.2.2. Zonele unde se vor instala PA sunt urmitoarele:
» Parcul Central — 4 (patru) PA;
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» Parcul Stadion — 3 (trei) PA:
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3.2.3. Prestatorul se asigura ca fiecare PA indeplineste urmitoarele conditii:

Este compatibil cu utilizarea simultana in bandi duali (2,4Ghz — 5Ghz);

Are un ciclu de sprijin de peste 5 ani;

Are un timp mediu de functionare intre defectiuni (mean time between failure) de cel putin 5
ani;

Are un punct de gestionare unic specific §i centralizat cel putin pentru toate PA ale fiecarei
retele WiFi4EU,

Este compatibil cu IEEE 802.1x;

Este conform cu IEEE 802.11ac Wave I;

Este compatibil cu IEEE 802.11r;

Este compatibil cu IEEE 802.11k;

Este compatibil cu IEEE 802.11v;

Este capabil s3a gestioneze simultan cel putin 50 de utilizatori, fard degradarea
performantelor;

Are o capacitate MIMO de cel putin 2x2;

Este conform cu Hotspot 2.0 (programul de certificare al Passpoint Wi-Fi Alliance).
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4. Cerinte privind calitatea serviciilor:

4.1, Pentru a garanta ca reteaua finantatd de WiFi4EU este capabild sd ofere utilizatorilor o
experientd de inalta calitate, echipamentele furnizate si instalate trebuie sa suporte o conexiune la
Internet de larg consum cea mai rapida disponibild pe piatd in zona respectiva si in orice caz la o
conexiune care oferd o vitezd de descadrcare de minimum 30 Mbps.

4.2. Prestatorul se asigurd cd aceasta viteza de backhaul este cel putin echivalenta cu cea
folosita, dupi caz, de beneficiar pentru nevoile sale interne in materie de conectivitate.

5. Obligatiile privind tarifele, publicitatea i utilizarea datelor:

5.1. Prestatorul se asigurd cid accesul utilizatorilor finali la reteaua WiFi4EU este gratuit,
adica furnizat fard o remuneratie corespunzitoare varsata fie prin plata directa, fie printr-un alt tip de
platd, si in special ca acesta nu contine publicitate comerciald si cd este furnizat fara reutilizarea
datelor cu caracter personal in scopuri comerciale.

5.2. Prestatorul se asigurd ca accesul utilizatorilor finali este furnizat de operatorii refelelor de
comunicatii electronice fara discriminare, adicd fard a se aduce atingere restrictiilor stabilite in
temeiul legislatiei Uniunii sau al legislatiei nationale conforme cu legislatia Uniunii, §i ci se tine
cont de nevoia de a se asigura buna functionare a retelei si, in special, de nevoia de a se asigura o
alocare echitabila a capacitatii intre utilizatori la orele de varf.

5.3. Prelucrarea in scopuri statistice i analitice poate fi efectuatd in mod regulat in vederea
promovirii, monitorizirii sau imbunatatirii functionarii retelelor. In acest scop, orice fel de stocare
sau de prelucrare a datelor cu caracter personal trebuie si fie anonimizatd in mod corespunzitor in
conformitate cu declaratia sau declaratiile relevante de confidentialitate specifice serviciului.



6. Cerinte privind configurarea si conectarea retelei (refelelor) WiFi4EU la solutia
CE de monitorizare

6.1. Prestatorul se asiguri ci punctele de acces finantate cu un cupon valoric WiFi4dEU
difuzeazi exclusiv SSID-ul WiFi4EU, sub rezerva celui de al patrulea paragraf de mai jos (“Pentru
punctele de de acces care nu sunt finantate cu un cupon valoric...”).

6.2. Prestatorul se asigura ci reteaua WiFi4EU cu SSID-ul WiFi4EU este o retea deschisa, in
sensul cd pentru conectare nu se solicitd niciun fel de informatii de autentificare (precum utilizarea
unei parole). Odati ce utilizatorul este conectat le refea, prestatorul se asigura ci reteaua WiFidEU
cu SSID-ul WiFi4EU afigeaza un portal captiv https inainte de a autoriza utilizatorul si se conecteze
la internet.

6.3. Prestatorul poate difuza un SSID suplimentar pentru conexiuni securizate in mod
corespunzator. Prestatorul poate difuza, de asemenea, un SSID suplimentar, cu conditia ca acesta si
se limiteze la uzul intern al beneficiarului si si nu afecteze in mod necorespunzdtor calitatea
serviciilor oferite publicului. in ambele cazuri, prestatorul diferentiaza in mod corespunzitor SSID-ul
respectiv de SSID-ul WiFi4EU deschis.

6.4. Pentru punctele de acces care nu sunt finantate cu un cupon valoric WiFi4EU, prestatorul
poate difuza §i SSID-ul WiFi4EU (ca SSID unic sau in paralel cu SSID-ul local existent).

6.5. Conectarea la solutia CE de monitorizare este implementati printr-o abordare in doua
faze:

6.5.1. Faza I:
6.5.1.1. Inregistrarea, autentificarea, autorizarea §i contabilizarea utilizatorilor sunt responsabilitatea
fiecarui beneficiar conform legislatiei nationale si legislatiei UE.
6.5.1.2. Prestatorul asigurd indeplinirea urmitoarelor cerinte pentru portalul captiv al SSID-ului
WiFi4EU:

» in ceea ce priveste interfata cu utilizatorii, reteaua WiFi4EU cu SSID-ul WiFi4EU trebuie si
utilizeze un portal captiv HTTPS.

» Pentru a nu reapirea la fiecare reconectare, portalul captiv stabileste o perioadd de
recunoagstere automatad a utilizatorilor conectati anterior. Aceasti perioadd este resetatd
automat in fiecare zi la ora 00.00 sau, ca cerinti minima, este setati la maximum 12 ore.

» Numele de domeniu asociat portalului captiv HTTPS trebuie si fie clasic (non-IDN) si sa fie

compus din caractere de la ,,a” 1a ,,z”, cifre de la 0 la 9 i cratime ().

Identitatea vizuala: portalul captiv trebuie si includi identitatea vizuald WiFi4EU.

Portalul captiv trebuie sa incorporeze un fragment de cod de urmirire (tracking snippet),
pentru ca Agentia sd poatd monitoriza de la distanti reteaua WiFi4EU. Ghidul de instalare a
fragmentului de cod de wurmirire este disponibil la  urmatorul link:
https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/wifideu. Fragmentul de
cod de urmérire nu va colecta niciun fel de date cu caracter personal. El va fi utilizat pentru
calcularea numarului de utilizatori care se conecteazi la refeaua WiFi4EU, pentru incircarea
identitdtii vizuale a WiFi4EU si pentru verificarea faptului ca aceasta este afisati in mod
corespunzator.

» Portalul captiv include o declaratie de declinare a responsabilitatii care informeazi in mod
clar utilizatorii c& WiFi4EU este o refea publici deschisi. Declaratia ar trebui s includi si
recomandarile in scop de precautie care sunt de obicei oferite atunci cind se acceseazi
internetul prin astfel de retele.

6.5.1.3. Prestatorul are dreptul de a crea retele WiFi4EU distincte finantate cu acelasi cupon valoric,
fiecare dintre ele cu un nume de domeniu diferit si un portal captiv diferit. Obligatia in temeiul

vy



articolului 9 de a mentine reteaua WiFi4EU activé pe o perioadi de 3 ani dup verificarea de citre
Agentie se aplica tuturor retelelor WiFi4EU finantate cu acelasi cupon valoric.

6.5.1.4. Faza I este aplicabild pand in momentul in care prestatorul primeste o notificare prin care
este informat c faza I a fost activata.

6.5.2. Faza II:

6.5.2.1. In conformitate cu articolul 9, de indati ce solutia de autentificare si monitorizare securizati
va fi operationald, prestatorul trebuie si reconfigureze reteaua (retelele) WiFi4EU astfel incat si o
(le) conecteze la aceasta solutie. Reconfigurarea va include mentinerea SSID-ului WiFi4EU deschis
utilizand portalul captiv, adaugarea unui SSID WiFi4EU suplimentar pentru conexiuni securizate in
mod corespunzator (fie prin inlocuirea sistemului local existent securizat cu sistemul comun, fie pur
si simplu prin addugarea sistemului comun ca al treilea SSID) si asigurarea faptului ci solutia poate
monitoriza retelele WiFi4EU la nivelul punctului de acces.

6.5.2.2. Inregistrarea si autentificarea utilizatorilor pentru SSID-ul WiFi4EU deschis si pentru SSID-
ul local pentru conexiunile securizate, atunci cdnd acesta existd, precum si autorizarea si
contabilizarea utilizatorilor pentru toate SSID-urile rimén responsabilitatea fiecirui beneficiar, in
conformitate cu legislatia UE si legislatia nationala.

7. Dreptul de proprietate al beneficiarilor asupra rezultatelor

7.1. Exceptind cazul in care existd o dispozitie contrard inclusd in Acord, dreptul de
proprietate, inclusiv drepturile de proprietate industriald si intelectuals, asupra rezultatelor unei
actiuni, precum §i asupra rapoartelor si altor documente privitoare la actiune apartin beneficiarilor.

III. MODALITATI DE PLATA:

1. Plata se efectueaza numai in cazul in care sunt indeplinite urmétoarele conditii:
» Cel putin 10 utilizatori s-au conectat in fiecare retea WiFi4EU:;
» Identitatea vizualda a WiFi4EU este afisatd in mod corespunzator pe portalul captiv.

2. Cererea de plata este acceptata dupa depunerea declaratiilor urmatoare:

2.1. Declaratia din partea societitii care instaleazi retele WiFi in portalul WiFi4EU care sa
ateste cd instalarea retelei (retelelor) WiFi4EU s-a finalizat si functioneazi. Declaratia include pentru
fiecare retea WiFi4EU urmitoarele informatii obligatorii: denumirea retelei WiFi4EU (de exemplu:
primaria); numele domeniului.

2.2. Pentru fiecare retea WiFi4EU, societatea care instaleaza retele WiFi pune la dispozitie o
listd completa a punctelor de acces instalate. Pentru fiecare punct de acces, se furnizeazi urmatoarele
informatii obligatorii: )

» Tipul de locatie (de exemplu: scoald, parc, metrou). In portalul WiFi4EU va exista o listd
verticala.
Numele locatiei (de exemplu: coridor)
Geolocalizarea punctului de acces
Tipul de echipament: interior sau exterior
Marca dispozitivului
Modelul de dispozitiv
Numarul de serie al dispozitivului
Adresa MAC (Media Access Control)
2.3. Declaratia din partea beneficiarului in portalul WiFi4EU care si ateste c3 reteaua
(retelele) WiFi4EU este (sunt) conforma (conforme) si ca functioneazi.
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24. Cand sunt indeplinite conditiile de mai sus, beneficiarul primeste o notificare de
confirmare, iar Agentia efectueazi plata citre societatea care instaleazi retele WiFi.

2.5. Reteaua (retelele) nu poate (pot) fi nefunctionald (nefunctionale) pentru o perioadi mai
mare de 60 de zile calendaristice in cursul unui an.

IV.CRITERIUL DE ATRIBUIRE:

Criteriul de atribuire a contractului este pretul cel mai scizut.

V. DURATA CONTRACTULUI:

Durata de implementare a contractului este de 3 (trei) luni de la data semnirii contractului
de catre ambele parti contractante.

Tntocmit,
Consilier IA
Stefan Emilian Gheorg




